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Podrecznik 03
Bezpieczenstwo w sieci

Praktyczny przewodnik ochrony cyfrowej tozsamosci

Ten podrecznik zamienia wiedze o cyberzagrozeniach w konkretne nawyki ochrony kont, danych i cyfrowej
reputacji.

Ta strona jest tekstowym odpowiednikiem oktadki: zawiera najwazniejsze informacje, ktére na pierwszej stronie sg
przedstawione graficznie.
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Podrecznik 03 | Bezpieczenstwo w sieci

Spis tresci
Mapa podrecznika

Ponizsza mapa pokazuje uktad materiatu: od krotkiego wejscia w temat, przez czesc gtdbwng, az po
¢wiczenia i plan dziatania.

START

Jak korzystac z tego podrecznika
— Cele uczenia sie
— Stowniczek roboczy

CZESC GLOWNA

Wstep

. Mapa zagrozen — trzy gtéwne schematy atakow

. Anatomia ataku — jak wyglada phishing w praktyce
. Hasta — fundament, ktéry wiekszos¢ ignoruje

. Weryfikacja dwuetapowa (2FA) — druga ktédka

. Wycieki danych — sprawdz, czy dotyczy ciebie

. Prywatnos¢ — kontrola nad tym, kto co o tobie wie
. Przemoc cyfrowa — to nie jest ,problem internetowy"
. Dark patterns — jak platformy kradng twéj czas

9. Publiczne Wi-Fi i bezpieczenstwo mobilne

10. Emergency Kit — co robi¢, gdy padniesz ofiarg
Przydatne zasoby

0O NO OGO A, WN-=

WARSZTAT | WDROZENIE

Czes¢ ¢wiczeniowa

— Scenariusz pracy 90 minut

— Cwiczenie prowadzone

— Projekt koncowy

— Rubryka oceny pracy

— Plan wdrozenia po zajeciach

— Checklista przed oddaniem pracy

— Pytania do rozmowy

— Miejsce na notatki
Zakonczenie

Wskazowka: w wersji cyfrowej korzystaj takze z panelu nawigacji po nagtéwkach w edytorze tekstu.
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Jak korzystac z tego podrecznika

Ten podrecznik zamienia wiedze o cyberzagrozeniach w konkretne nawyki ochrony kont, danych i cyfrowej
reputacji.

Proponowany rytm pracy
Najlepiej czyta¢ ten materiat aktywnie: najpierw zrozum pojecia, potem przeéwicz narzedzie na przyktadzie, a na
koncu zaplanuj wiasne dziatanie.

* Czytaj z ofdwkiem: podkreslaj decyzje, narzedzia i przykiady.

* Po kazdej wiekszej czesci zatrzymaj sie przy pytaniu kontrolnym.

* Nie koncz na wiedzy: wykonaj karte pracy i mini-projekt.

Cele uczenia sie

* rozpoznawac phishing, spoofing i manipulacje spoteczng

* tworzy¢ bezpieczniejsze hasta i korzysta¢ z menedzera haset

* wigczac uwierzytelnianie dwusktadnikowe

* sprawdzac prywatnosc¢ kont i aplikacji

* reagowac po kliknieciu podejrzanego linku lub utracie dostepu do konta

Stowniczek roboczy

Pojecie Jak rozumiec¢ je w praktyce

Phishing podszywanie sie pod zaufang osobe lub instytucje w celu
wytudzenia danych

Spoofing fatszowanie numeru telefonu, nadawcy e-maila albo
identyfikatora

2FA drugi sktadnik logowania, ktéry utrudnia przejecie konta

Menedzer haset narzedzie do tworzenia i przechowywania silnych haset

Slad cyfrowy informacje, ktére zostawiasz po sobie w sieci

Wstep

Przecietna osoba w wieku 15-25 lat posiada od dwudziestu do czterdziestu kont internetowych: media
spotecznosciowe, poczta, bankowos$¢, platformy streamingowe, gry, szkolne portale. Kazde z tych kont to
potencjalny punkt wejscia dla kogos, kto chce ukrasc twoje dane, pienigdze lub tozsamosc.

Raport Warszawskiego Instytutu Bankowosci z 2025 roku pokazuje paradoks: 88% Polakow wskazuje
phishing jako najwieksze cyberzagrozenie — ale tylko 29% dba o bezpieczenstwo w publicznym Wi-Fi.
Wiemy, ze problem istnieje, ale nie podejmujemy dziatan. Ten podrecznik zmienia to podejscie: daje
konkretne kroki, ktére mozesz wykonaé DZIS, zeby radykalnie poprawié swoje bezpieczenstwo cyfrowe.

1. Mapa zagrozen — trzy giowne schematy atakow

Cel tej czesci
Przeczytaj te sekcje tak, aby na koncu umie¢ wyjasnic, co temat ,1. Mapa zagrozeh — trzy gtéwne schematy
atakéw” zmienia w twoim sposobie dziatania online lub w grupie.

* Zaznacz jedng definicje lub zasade, ktorg warto zapamietac.

* Dopisz wtasny przykfad z zycia szkoty, miasta albo internetu.
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* Zapisz jedno pytanie, ktére warto zadac przed podjeciem dziatania.

Zanim nauczysz sie obrony, musisz zna¢ ataki. Trzy najczestsze schematy, z ktérymi zetkniesz sie jako
mtody uzytkownik internetu:

Phishing to atak, w ktorym kto$ podszywa sie pod zaufang instytucje (bank, platforma streamingowa,
urzad) i wysyta falszywg wiadomos¢ z linkiem, ktéry prowadzi do strony wytudzajgcej dane logowania,
numer karty ptatniczej lub inne poufne informacje. W 2025 roku policja w Rybniku ostrzegata mieszkancéw
przed masowg kampanig phishingowa ,na Spotify" — fatszywe e-maile informujgce o rzekomym
anulowaniu subskrypciji, z linkiem do strony tudzgco podobnej do prawdziwej. Wedtug danych CERT
Polska 98% zgtaszanych incydentow bezpieczenstwa to wiasnie oszustwa tego typu.

Spoofing polega na podszywaniu sie pod numer telefonu lub adres e-mail zaufanej instytucji. Dzwoni do
ciebie ,bank" — na wyswietlaczu widzisz prawdziwy numer infolinii — ale po drugiej stronie jest
przestepca. Cel: wzbudzi¢ zaufanie i wymusi¢ dziatanie (np. podanie kodu BLIK, zainstalowanie aplikaciji
do ,zdalnej weryfikacji"). Spoofing jest szczegodlnie skuteczny, bo ludzie ufajg wyswietlanemu numerowi
telefonu.

Social engineering (inzynieria spoteczna) to manipulacja psychologiczna — kto$ zdobywa twoje zaufanie,
a potem wykorzystuje je do wytudzenia danych. Na Discordzie kto$ udaje administratora gry i prosi o dane
logowania ,w celu weryfikacji". Na Instagramie ktos pisze ,Twoje zdjecie jest na tej stronie!" z linkiem do
fatszywej witryny. Na Messengerze ktos$ z przejetego konta znajomego prosi o kod BLIK. Wspdlny
mianownik: wykorzystanie relacji zaufania.

2. Anatomia ataku — jak wyglada phishing w praktyce

Cel tej czesci
Przeczytaj te sekcje tak, aby na koncu umiec¢ wyjasnic, co temat ,2. Anatomia ataku — jak wyglada phishing w
praktyce” zmienia w twoim sposobie dziatania online lub w grupie.

* Zaznacz jedng definicje lub zasade, ktorg warto zapamietac.

* Dopisz wtasny przyktad z zycia szkoty, miasta albo internetu.

* Zapisz jedno pytanie, ktére warto zadac przed podjeciem dziatania.

Phishing to nie prymitywna wiadomos$¢ petna literowek (cho¢ takie tez istniejg). Nowoczesne ataki
phishingowe sg profesjonalne — uzywajg prawdziwych logotypdw, poprawnego jezyka i przekonujgcej
grafiki. Oto cechy, po ktérych je rozpoznasz:

Falszywy adres nadawcy. To najczestszy sygnat. Adres wyglada ,prawie" jak prawdziwy — np. no-
reply@spotlfy-support.com (literowka: ,spotlfy" zamiast ,spotify"), support@allegr0.pl (zero zamiast litery
,0"), inffo@mbank-security.net (dodatkowa domena). Zawsze sprawdzaj PELNY adres nadawcy, nie tylko
wyswietlang nazwe.

Fatszywy link. Najedz myszkg na link (NIE klika]!) i sprawdz, dokad prowadzi. Na telefonie: przytrzymaj
link palcem, zeby zobaczy¢ petny adres. Jesli link prowadzi do domeny innej niz oficjalna strona firmy —
nie klikaj.

Presja czasu. ,Twoje konto zostanie zablokowane w 24 godziny!", ,Ostatnia szansa na odbiér nagrody!”,
.Natychmiast potwierdz dane, inaczej stracimy twoj dostep". Presja czasu to celowa taktyka — ma cie
zmusi¢ do dziatania ZANIM pomyslisz.

Zadanie wrazliwych danych. Zaden bank, zadna platforma, zaden urzad NIE prosi o podanie petnego
hasta, kodu PIN, kodu BLIK czy numeru karty przez e-mail lub SMS. Nigdy. Jesli kto$ tego zgda — to
phishing.
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Brak personalizacji. ,Drogi Kliencie" zamiast twojego imienia. Legalne firmy, z ktérymi masz konto,
zwracajg sie po imieniu, bo majg twoje dane. Ogolne zwroty to sygnat, ze wiadomos$¢ wystano masowo.

3. Hasta — fundament, ktory wiekszosc¢ ignoruje

Cel tej czesci
Przeczytaj te sekcje tak, aby na korcu umie¢ wyjasnic, co temat , 3. Hasta — fundament, ktéry wiekszos¢ ignoruje”
zmienia w twoim sposobie dziatania online lub w grupie.

* Zaznacz jedna definicje lub zasade, ktérg warto zapamietac.

* Dopisz wtasny przyktad z zycia szkoty, miasta albo internetu.

e Zapisz jedno pytanie, ktére warto zadac przed podjeciem dziatania.

Hasta to pierwsza linia obrony — i jednoczesnie najstabsze ogniwo u wiekszosci uzytkownikow. Oto fakty:

Najpopularniejsze hasta w Polsce w 2025 roku to wcigz kombinacje typu ,,123456", ,qwerty", ,haslo",
imiona dzieci i daty urodzin. Ztamanie takiego hasta metodg brute force zajmuje dostownie sekundy.
Jednoczesnie wiekszos¢ ludzi uzywa tego samego hasta (lub drobnych wariantéw) na wielu kontach — co
oznacza, ze wyciek z jednego serwisu daje przestepcom dostep do WSZYSTKICH twoich kont.

Menedzer haset rozwigzuje oba problemy jednoczesnie. Menedzer (np. Bitwarden — darmowy i open
source) generuje losowe, silne hasta dla kazdego konta i przechowuje je w zaszyfrowanym sejfie. Ty
zapamietujeszjedno hasto gtéwne (master password) — reszta jest bezpiecznie przechowywana. Hasto
gtéwne powinno by¢ dtugie (minimum 16 znakdéw) i unikalne — najlepiej zdanie, ktore tatwo zapamietasz,
ale trudno odgadng¢ (np. ,MojaKotkaJe3RybyNaSniadanie!").

Jak dziata dobry menedzer haset: generuje losowe hasta (np. ,xK9$mP2vLg@7nR4w"), automatycznie
wypetnia formularze logowania, synchronizuje sie miedzy urzgdzeniami, ostrzega o wyciekach i
powtdrzonych hastach. Bitwarden jest open source — to znaczy, ze kazdy moze sprawdzi¢ jego kod
zrodtowy, co zwieksza zaufanie. Hasto gtdwne nie jest przechowywane na serwerze — nawet twércy
Bitwarden nie majg do niego dostepu.

4. Weryfikacja dwuetapowa (2FA) — druga ktédka

Cel tej czesci
Przeczytaj te sekcje tak, aby na kohcu umie¢ wyjasnic, co temat ,4. Weryfikacja dwuetapowa (2FA) — druga
kiédka” zmienia w twoim sposobie dziatania online lub w grupie.

* Zaznacz jedng definicje lub zasade, ktorg warto zapamietac.

* Dopisz wtasny przykfad z zycia szkoty, miasta albo internetu.

* Zapisz jedno pytanie, ktére warto zadac przed podjeciem dziatania.

Nawet najsilniejsze hasto moze wyciec. Wycieki danych zdarzajg sie regularnie — miliony kont z
Facebooka, LinkedIn, Spotify wyciekajg co roku. Dlatego samo hasto to za mato.

Weryfikacja dwuetapowa (2FA) dodaje drugi poziom zabezpieczenia: po wpisaniu hasta musisz
potwierdzi¢ tozsamos¢ INNYM sposobem — kodem z aplikacji, SMS-em lub kluczem fizycznym. Nawet
jesli ktos pozna twoje hasto, bez dostepu do twojego telefonu nie wejdzie na konto.

Rodzaje 2FA (od najstabszego do najmocniejszego):

Kody SMS — najprostsze, ale najmniej bezpieczne (ataki SIM swap, przechwycenie SMS). Lepsze niz nic,
ale nie idealne.
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Aplikacja uwierzytelniajgca (Google Authenticator, Authy, wbudowana w Bitwarden) — generuje kody co
30 sekund, dziata offline, nie jest podatna na ataki SIM swap. To rekomendowane rozwigzanie dla
wiekszosci ludzi.

Klucz fizyczny (YubiKey) — urzgdzenie USB, ktore fizycznie podtgczasz do komputera lub telefonu.
Najsilniejsze zabezpieczenie, ale wymaga zakupu sprzetu.

Gdzie wlaczy¢ 2FA w pierwszej kolejnosci: Gmail / Outlook (poczta to klucz do wszystkiego — kto ma
dostep do poczty, moze resetowac hasta na innych kontach), konto bankowe, Instagram, Discord, TikTok.

5. Wycieki danych — sprawdz, czy dotyczy ciebie

Cel tej czesci
Przeczytaj te sekcje tak, aby na koncu umiec¢ wyjasnic, co temat ,,5. Wycieki danych — sprawdz, czy dotyczy
ciebie” zmienia w twoim sposobie dziatania online lub w grupie.

* Zaznacz jedng definicje lub zasade, ktdrg warto zapamietac.

* Dopisz wtasny przyktad z zycia szkoty, miasta albo internetu.

* Zapisz jedno pytanie, ktére warto zadac¢ przed podjeciem dziatania.

Strona haveibeenpwned.com (stworzona przez australijskiego specjaliste ds. bezpieczenstwa Troy'a
Hunta) pozwala w kilka sekund sprawdzi¢, czy twoj adres e-mail pojawit sie w znanych wyciekach danych.
Whpisujesz swoj e-mail — strona pokazuje, w ilu wyciekach sie znalazt i jakie dane mogty by¢ ujawnione
(hasta, numery telefonow, adresy).

Co zrobié, jesli twoj e-mail jest w wycieku: zmien hasto na serwisie, ktérego wyciek dotyczy
(natychmiast), wigcz 2FA na tym serwisie, jesli uzywates tego samego hasta na innych kontach — zmien
je WSZEDZIE (i zainstaluj menedzer haset, zeby to sie nie powtorzyto).

6. Prywatnos¢ — kontrola nad tym, kto co o tobie wie

Cel tej czesci
Przeczytaj te sekcje tak, aby na koncu umie¢ wyjasnic, co temat ,,6. Prywatnos¢ — kontrola nad tym, kto co o tobie
wie” zmienia w twoim sposobie dziatania online lub w grupie.

* Zaznacz jedng definicje lub zasade, ktorg warto zapamietac.

* Dopisz wtasny przyktad z zycia szkoty, miasta albo internetu.

¢ Zapisz jedno pytanie, ktére warto zadac przed podjeciem dziatania.

Bezpieczenstwo i prywatnos¢ to dwie rozne rzeczy. Bezpieczenstwo to ochrona przed atakami.
Prywatnos¢ to kontrola nad tym, jakie informacje o tobie sg dostepne — i dla kogo.

Ustawienia prywatnosci w mediach spotecznosciowych to potezne narzedzie, z ktérego wiekszosé
ludzi nigdy nie korzysta. Kazda platforma pozwala kontrolowa¢: kto widzi twoje posty, kto moze cie
znalez¢, kto moze pisa¢ wiadomosci, kto widzi twojg aktywno$¢, czy twoje konto jest publiczne czy
prywatne.

Instagram: Ustawienia — Prywatnos¢ — Konto prywatne (wytgcz publicznosc), Aktywnos¢ na koncie,
Wspomnij (kto moze cie oznaczac), Ograniczone konta.

TikTok: Ustawienia i prywatnos¢ — Prywatnos¢ — Konto prywatne, Kto moze komentowac, Kto widzi
polubione, Stitch/Duet (kto moze uzywac twoich filmow).

Discord: Ustawienia — Prywatnos$c¢ i bezpieczenstwo — Wiadomosci bezposrednie (od kogo), Filtr tresci,
Kto moze dodawac¢ do znajomych.
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Slad cyfrowy to wszystko, co zostawiasz w internecie: posty, komentarze, zdjecia, polubienia, lokalizacje,
wyszukiwania. Ten slad jest praktycznie trwaty — nawet usuniete tresci moga byc¢ zarchiwizowane.
Pracodawcy, uczelnie, a nawet potencjalni partnerzy coraz czesciej sprawdzajg slad cyfrowy. Zanim
opublikujesz cokolwiek, zadaj pytanie: ,Czy za piec¢ lat bede zadowolony, ze to wisi w internecie?".

7. Przemoc cyfrowa — to nie jest , problem internetowy"

Cel tej czesci
Przeczytaj te sekcje tak, aby na koncu umie¢ wyjasni¢, co temat ,7. Przemoc cyfrowa — to nie jest ,problem
internetowy"” zmienia w twoim sposobie dziatania online lub w grupie.

* Zaznacz jedng definicje lub zasade, ktorg warto zapamietac.

* Dopisz wtasny przyktad z zycia szkoty, miasta albo internetu.

* Zapisz jedno pytanie, ktére warto zadac przed podjeciem dziatania.

Przemoc cyfrowa obejmuje: cyberstalking, hejt, grozby, szantaz, revenge porn (rozpowszechnianie
intymnych zdje¢/filméw bez zgody), deepfake'owe materiaty o charakterze seksualnym, doxing
(upublicznianie prywatnych danych).

To sg przestepstwa scigane na podstawie polskiego prawa, w szczegolnosci art. 190a KK (stalking), art.
191a KK (nagrywanie wizerunku osoby w stanie intymnym), art. 212 KK (zniestawienie), art. 216 KK
(zniewazenie).

Co robic, jesli jestes ofiara:

* NIE kasuj dowoddéw — réb screenshoty (z widoczng datg, godzing, nazwa profilu sprawcy).

* Zablokuj sprawce na platformie.

* Zgtos na platforme (report).

* Zgtos na policje lub prokurature — masz do tego prawo.

* Zgto$ na Dyzurnet.pl (NASK) — dedykowany serwis do zgtaszania nielegalnych tresci w internecie.
* Zadzwon na Telefon Zaufania: 116 111 — bezptatna, anonimowa pomoc.

Przypadek z 2024 roku, w ktérym zdjecia nastolatek z Bydgoszczy postuzyly do tworzenia deepfake'ow,
pokazuje, jak realne i powazne jest to zagrozenie. Technologia pozwala generowac sfabrykowane
materiaty intymne na podstawie zwyktych zdje¢ z Instagrama — kolejny powdd, by kontrolowaé ustawienia
prywatnosci i ogranicza¢ publiczny dostep do swoich zdjec.

8. Dark patterns — jak platformy kradng twoj czas

Cel tej czesci
Przeczytaj te sekcje tak, aby na kohcu umie¢ wyjasni¢, co temat ,8. Dark patterns — jak platformy kradng twoj
czas” zmienia w twoim sposobie dziatania online lub w grupie.

* Zaznacz jedng definicje lub zasade, ktorg warto zapamietac.

* Dopisz wtasny przyktad z zycia szkoty, miasta albo internetu.

* Zapisz jedno pytanie, ktére warto zadac przed podjeciem dziatania.

Dark patterns to celowo zaprojektowane mechanizmy interfejséw, ktére manipulujg twoim zachowaniem —
sprawiajg, ze robisz rzeczy, ktérych nie planowate$: spedzasz wiecej czasu, klikasz wiecej, udostepniasz
wiecej danych.

Nieskonczony scroll — brak ,konca" strony sprawia, ze ciggle scrollujesz, bo nie ma naturalnego punktu
zatrzymania. TikTok, Instagram, Twitter — wszystkie to stosuja.
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Powiadomienia push — kazde powiadomienie to mikroprzerwa, ktéra wyrywa cie z tego, co robisz, i
ciggnie z powrotem do aplikacji. Wiekszos¢ powiadomien nie jest pilna — ale twoj mdzg reaguje na nie jak
na pilng wiadomos¢.

Social proof — , X 0séb to wkasnie oglgda", ,Twdj znajomy polubit ten post" — fatszywa presja spoteczna,
ktoéra sugeruje, ze musisz uczestniczyc.

Auto-play — filmy odtwarzajg sie automatycznie, zebys nie musiat podejmowac decyzji o oglgdaniu. Brak
decyzji = brak oporu = wiecej czasu na platformie.

Obrona: wytgcz powiadomienia push ze WSZYSTKICH aplikacji oprocz komunikatora i kalendarza. Ustaw
limity czasu w ustawieniach telefonu (Screen Time / Digital Wellbeing). Wytacz auto-play w ustawieniach
platform.

9. Publiczne Wi-Fi i bezpieczenstwo mobilne

Publiczne sieci Wi-Fi (kawiarnie, galerie, dworce) to potencjalne zagrozenie. W nieszyfrowanej sieci osoba
w tej samej sieci moze przechwytywac dane, ktére wysytasz — hasta, wiadomosci, dane kart ptatniczych.
Tylko 29% Polakéw dba o bezpieczenstwo w publicznym Wi-Fi.

Zasady korzystania z publicznego Wi-Fi: nie loguj sie do bankowosci. Nie podawaj danych karty.
Uzywaj VPN (Virtual Private Network), ktory szyfruje twoje potgczenie. Jesli nie masz VPN — korzystaj z
danych mobilnych do wrazliwych operacji.

Bezpieczenstwo telefonu: wtgcz blokade ekranu (PIN, wzér, biometria). Aktualizuj system operacyjny i
aplikacje (aktualizacje czesto tatajg luki bezpieczenstwa). Nie instaluj aplikacji spoza oficjalnych sklepéw
(Google Play, App Store). Sprawdzaj uprawnienia aplikacji — czy latarka naprawde potrzebuje dostepu do
kontaktow?

10. Emergency Kit — co robic, gdy padniesz ofiara

Jesli twoje konto zostato przejete, dane wyciekty lub padtes$ ofiarg oszustwa — oto procedura awaryjna:

Krok 1: Zmien hasto — natychmiast, na zaatakowanym koncie i na KAZDYM koncie, gdzie uzywate$
tego samego hasta.

Krok 2: Wiacz 2FA — na zaatakowanym koncie, jesli jeszcze nie masz.

Krok 3: Sprawdz aktywne sesje — kto jest zalogowany na twoje konto? Gmail: myaccount.google.com
— Bezpieczenstwo — Twoje urzadzenia. Instagram: Ustawienia — Bezpieczenstwo — Aktywnosc¢
logowania. Wyloguj wszystkie nieznane urzgdzenia.

Krok 4: Zgtos — incydent.cert.pl (CERT Polska) dla incydentéw cyberbezpieczenstwa. Policja lub
prokuratura dla przestepstw. Bank — jesli dotyczy danych finansowych (zablokuj karte).

Krok 5: Monitoruj — sprawdz haveibeenpwned.com, obserwuj wyciagi bankowe, zwracaj uwage na
podejrzane wiadomosci.

Przydatne zasoby

* Bitwarden (bitwarden.com) — darmowy menedzer haset, open source

* haveibeenpwned.com — sprawdzanie wyciekéw danych

¢ incydent.cert.pl — zgtaszanie incydentéw cyberbezpieczenstwa (CERT Polska)
* Dyzurnet.pl — zgtaszanie nielegalnych tresci w internecie

* Telefon Zaufania: 116 111 — pomoc dla dzieci i mtodziezy

* Google Authenticator / Authy — aplikacje do 2FA

* niebezpiecznik.pl — polski portal o bezpieczenstwie cyfrowym
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*Opracowanie przygotowane w ramach projektu MFO 2.0 — warsztaty kompetenciji cyfrowych i
obywatelskich dla mtodziezy subregionu rybnickiego.*

Pytanie po lekturze czesci gtéwnej

Wybierz jeden fragment, ktéry mozna od razu zamieni¢ w dziatanie. Co zrobisz inaczej po tej lekc;ji?
* Ktory element wiadomosci najbardziej probuje wymusic szybkie dziatanie?
* Jakie konto w twoim zyciu ma najwieksze konsekwencje po przejeciu?
* Co powinno sie sta¢ w pierwszych 15 minutach po podejrzeniu wtamania?

MFO 2.0 | Bezpieczenistwo w sieci | strona 10



i
@ MFO 2.0 | Demokracja w erze cyfrowej Bezpieczenstwo w sieci

Czesc¢ ¢wiczeniowa
Scenariusz pracy 90 minut

Czas Etap Co sie dzieje

0-10 min Krotka rozmowa: co uczestnicy juz
wiedzg, czego si¢ obawiajg i gdzie

spotykajg temat w praktyce.

Start i diagnoza

10-30 min Praca z czescig gtéwna podrecznika:
definicje, pierwszy przykfad, wspolne

doprecyzowanie pojec.

Pojecia i przyktady

30-55 min Analiza przypadku Mate grupy wybierajg przyktad i

sprawdzajg go przez pytania z
checklisty.

55-75 min Projekt dziatania Uczestnicy tworzg mini-rozwigzanie:

komunikat, plan reakcji, karte
weryfikacji albo szkic kampanii.

75-90 min Podsumowanie Kazda grupa pokazuje jeden wniosek,

jedno ryzyko i jeden nastepny krok po
zajeciach.

Cwiczenie prowadzone
Wykonaj je indywidualnie albo w matej grupie. Celem nie jest perfekcyjna odpowiedz, tylko przejscie przez catly
proces myslenia.

* Wypisz pie¢ najwazniejszych kont, z ktérych korzystasz.

* Ocen dla kazdego: hasto unikalne, 2FA, aktualny e-mail odzyskiwania.

* Wybierz jedno konto i popraw jego zabezpieczenia od razu.

* Przygotuj plan awaryjny: gdzie zgtosic¢ problem i komu powiedzie¢.

* Zapisz trzy sygnaty, po ktoérych rozpoznasz phishing.

Projekt koncowy

Stworz osobisty plan bezpieczenstwa cyfrowego: konta priorytetowe, hasta, 2FA, kopie zapasowe, reakcja
po incydencie.

Rubryka oceny pracy

Kryterium

Rozumienie pojec¢

Praca ze zrédtami

Zastosowanie w praktyce

Wspotpraca i komunikacja

Do poprawy

definicje sg mylone lub
uzywane przypadkowo

brakuje zrodet albo sg niejasne

wniosek jest ogolny i trudny do
wykonania

wypowiedz jest chaotyczna lub
jednostronna

Dobrze

pojecia sg uzyte poprawnie w
wiekszosci przyktadéw

zrodta sg wskazane i
czesciowo poréwnane

wniosek wskazuje mozliwe
dziatanie

grupa przedstawia stanowisko i

stucha pytan
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Bardzo dobrze

pojecia sg uzyte precyzyjnie i
pomagajg wyjasni¢ problem

zrodta sg dobrane swiadomie,
poréwnane i ocenione

wniosek prowadzi do
konkretnego, mierzalnego
kroku

grupa jasno pokazuje proces,
decyzje i ograniczenia
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Plan wdrozenia po zajeciach

Nastepne 7 dni
Podrecznik ma prowadzi¢ do dziatania. Po zajeciach wybierzcie maty krok, ktéry mozna wykona¢ bez duzego
budzetu i bez czekania na idealne warunki.

* Dzien 1: wybierzcie jeden problem zwigzany z tematem ,Bezpieczenstwo w sieci”.

* Dzien 2: zbierzcie jeden przykfad, jedng dang i jedng opinie osoby zainteresowane;.

* Dzien 3: przygotujcie wersje roboczg rozwigzania lub komunikatu.

* Dzien 4-5: pokazcie wersje roboczg dwdém osobom i zbierzcie uwagi.

* Dzien 6-7: poprawcie materiat i zdecydujcie, gdzie zostanie wykorzystany.

Checklista przed oddaniem pracy

¢ nie klikaj linkéw z wiadomosci, ktére wywotujg presje lub strach
* uzywaj unikalnych haset do najwazniejszych kont

* wigcz 2FA w poczcie, social mediach i bankowosci

e regularnie sprawdzaj uprawnienia aplikaciji

* zgtaszaj podejrzane wiadomosci i ostrzegaj osoby narazone

Pytania do rozmowy

1. Ktéry element wiadomosci najbardziej prébuje wymusi¢ szybkie dziatanie?
2. Jakie konto w twoim zyciu ma najwieksze konsekwencje po przejeciu?
3.  Co powinno sie sta¢ w pierwszych 15 minutach po podejrzeniu wtamania?

Miejsce na notatki

Zakonczenie

Najwazniejszym efektem pracy z podrecznikiem nie jest zapamietanie wszystkich pojec, lecz umiejetnosc
uzycia ich w realnej sytuacji: w rozmowie, w internecie, w klasie, w projekcie spotecznym albo w dziataniu
lokalnym.

Wroc¢ do checklisty po kilku dniach. Jesli potrafisz wykona¢ wiekszo$¢ punktéw bez zaglgdania do
materiatu, ten modut spetnit swoje zadanie.
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